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Aktuelle Entwicklungen

• E-Mail seit Jahren als Einfallstor Nummer 1 für Phishing, Trojaner,…

• Angriffs-Fälle der letzten Jahre: es beginnt meist mit einer E-Mail (laut Proofpoint in 90 % der Fälle!!!)

• Eines der Probleme: Spoofing! 

• E-Mail kommt von vermeintlich vertrauenswürdigem Sender

• Aber: Jeder kann E-Mails im Namen von beliebigen Sendern versenden! (sofern kein Spoofing-Schutz)

• Pro Tag werden 3,1 Milliarden Domain-Spoofing-E-Mails verschickt (laut Proofpoint)

• Woran erkennen Sie „gespoofte“ E-Mails? 

→ In diesem Webinar soll es um Lösung für Spoofing-Schutz gehen

E-Mail-Sicherheit

4Quelle Proofpoint: https://www.proofpoint.com/de/threat-reference/email-spoofing
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Gesetzliche Grundlagen

• Notwendigkeit zur Umsetzung von Spoofing-Schutz ergibt sich u.A. aus Gesetzen

• DSGVO: Artikel 32 (Sicherheit der Verarbeitung)

• Die vorgestellten Verfahren sind Stand der Technik

• NIS 2: In Erwägungsgründen konkrete Hinweise

• EG 54: Ransomware-Angriffe per E-Mail

• EG 89: Bewusstsein für Cyber-Bedrohungen und speziell Phishing soll geschärft werden

• PCI: Banken müssen Schutz-Maßnahmen bis Ende März 2025 umsetzen

• Cybersicherheitsversicherungen fordern ebenfalls Umsetzung von Spoofing-Schutz
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Spoofing aus technischer Perspektive

• Der Empfänger-Mail-Server (hier: GMX) kann nicht feststellen, dass die E-Mail nicht von Alice (bzw. Google) stammt

• Bob kann es ebenfalls nicht feststellen 

• lediglich Mail-Header könnte Aufschluss geben

Angreifer versendet E-Mails im Namen von Alice (bzw. ihrer Organisation)
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Aktueller Fall
Rechnungen im Namen der Stadt Nürnberg (November 2024)
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Quellen: 
https://www.nordbayern.de/franken/betrugerische-rechnungen-gefalschte-e-mails-der-stadt-nurnberg-im-umlauf-so-erkennen-sie-sie-1.14469201
https://www.nuernberg.de/internet/stadtportal/aktuell_92167.html

https://www.nordbayern.de/franken/betrugerische-rechnungen-gefalschte-e-mails-der-stadt-nurnberg-im-umlauf-so-erkennen-sie-sie-1.14469201
https://www.nuernberg.de/internet/stadtportal/aktuell_92167.html
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Spoofing-Schutz aus technischer Perspektive

• SPF: Mail-Server des Empfängers prüft (über DNS), ob Mail von legitimen Absender-Mail-Server stammt

• DKIM: Absender-Mail-Server signiert ausgehende E-Mails

• Empfänger-Mail-Server prüft Integrität & Authentizität eingehender E-Mails (öffentlicher Schlüssel liegt im DNS)

• DMARC: Verantwortlicher auf Sender-Seite legt im DNS fest, wie der Empfänger-Mail-Server mit Problemen bei 
SPF/DKIM-Prüfung umgehen soll

Spoofing-Schutz auf E-Mail-Ebene bieten SPF / DKIM / DMARC
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Spoofing-Schutz aus technischer Perspektive

• Haben Sie sich mit den Verfahren bereits beschäftigt? 

• Die Verfahren sind 20 Jahre alt…

• Aber: jetzt müssen Sie angewendet werden! 

• Aber wo ist das Problem? Wer schreibt das vor? 

• Die Aufsichtsbehörden prüfen eh nicht…

• Also: zurücklehnen und nichts tun!

• Aber Achtung...

Spoofing-Schutz auf E-Mail-Ebene bieten SPF / DKIM / DMARC
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Wer prüft die Umsetzung?

• Seit 01.02.2024: 

• „Großversender“ (die mehr als 5.000 Mails pro Tag an Google / Yahoo senden) müssen SPF und DKIM umsetzen 

• Außerdem: DMARC-Eintrag setzen

• Bei weniger Mails: SPF oder DKIM nötig

• Die Detail-Vorgaben sind noch nicht besonders streng → das wird sich bald ändern…

• Und: es wird irgendwann auch nicht mehr nur Großversender treffen!

• Schon jetzt: Berichte darüber, dass E-Mails nicht mehr zugestellt werden

Die großen Mailprovider!!!
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2023: Google sperrte Heise-Verlag

• Quelle: https://www.heise.de/news/Google-stufte-ct-de-als-Spamschleuder-ein-9241222.html

Google nahm keine Mails mehr von Heise entgegen
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2023: Google sperrte Heise-Verlag

• Sperrung von 19. Juni bis 17. Juli!

• „härteste Strafe für eine Mail […], weil sie dann nicht einmal im Spamordner des Empfängers zu finden ist.“

• „Problematisch ist das, weil Google-Server nicht nur die kostenlosen Accounts für Gmail versorgen. Viele 

Unternehmen lassen ihre Mails mit eigener Domain mittlerweile von Google verwalten.“

• In 10 Tagen: 4.272 Mails von Heise an Google (7.168 an Microsoft)

• „Domain ct.de ist nicht die erste, die schlagartig und ohne Erklärung in Googles Gunst gesunken ist. Immer 

wieder erhalten wir Mails von Administratoren eher kleiner Mailserver, die Ähnliches berichten“

Google nahm keine Mails mehr von Heise entgegen
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Wie sieht es in der Praxis aus?

• Im Banking-Bereich ist das Thema Phishing ein großes Problem! 

• Wir haben 1.249 deutsche Banken/Kreditinstitute-Mail-Server geprüft

• Nur 17 % nutzen DMARC „richtig“ (42 % haben es immerhin schon eingerichtet)

• Als DMARC Report Analyzing Provider wird häufig Proofpoint genutzt

• Achtung: Metadaten der gesamten E-Mail-Kommunikation 
(welche Domain kommuniziert mit welcher Domain) geht damit in die USA! 

• Und was machen die Banken? 

• Sie sagen ihren Kunden, sie sollen doch aufpassen und nicht auf gefälschte Mails reinfallen…

• Payment Card Industry (PCI) fordert Nutzung von DMARC für Banken bis 31.03.2025

Beispiel Banken
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Wie sieht es in Österreich aus?

• Insgesamt 87.017 aktive Unternehmens-Domains

• Ergebnis:

• SPF bei 81,2 % im Einsatz („hardfail“-Konfiguration bei 52 %) 

• 32,91 % nutzen DMARC

• Aber: „Richtige“ DMARC-Einstellung („reject“) nur bei 3,14 %

• Detaillierter Bericht unter blog.mailtower.app

Wir haben österreichische Unternehmens-Mailserver getestet
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Zurück zum Fall der Stadt Nürnberg

• Praxis-Test:

• Prüfen die Konfiguration des Mail-Servers der Stadt Nürnberg:

• https://mailtower.app/de/ 

• Könnten die Betrüger also E-Mails im Namen der Stadt versenden? Ja! (wie in Live-Demo gesehen)

• „Die Stadt fordert ihre Bürger deshalb auf, wachsam zu sein und geht aktiv gegen die Betrugsversuche vor.“

→ die Stadt müsste die Spoofing-Schutz-Verfahren implementieren…

Könnten E-Mails mit der richtigen Adresse in Umlauf gebracht worden sein?
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https://mailtower.app/de/
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Was ist zu tun? 

• SPF + DKIM aktivieren & DMARC-Eintrag auf „reject“ setzen

• Je nach Konstellation: Ihr Admin / Dienstleister / Mail-Provider unterstützt Sie dabei

• Aufwand ist gering: TXT-Einträge im DNS setzen…

• Beispielkonfiguration für datensicherheit.digital:

• SPF: v=spf1 ip4:185.231.124.0/26 –all

• DMARC: v=DMARC1; p=reject; rua=mailto:dmarc@rua.mailtower.app;

• In größeren Unternehmen können unterschiedliche Systeme E-Mails versenden (bzw. Weiterleitungen existieren)

• Dies muss entsprechend berücksichtigt und hinterlegt werden: Aufstellen eines Umsetzungsplans!

„Einfach“ einrichten! 
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Was ist zu tun? 

• Empfehlung: Nutzen Sie einen DMARC Report Analyzer

• Damit erhalten Sie täglichen Report, der Aufschluss über Probleme und Angriffe liefert

• Probleme können frühzeitig erkannt und behoben werden

• Angreifer können erkannt und gemeldet werden

• Beispiel: Mailtower.app

• Anbieter aus Österreich

„Einfach“ einrichten! 
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Beispiel Report Analyzer
Mailtower.app
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Beispiel Report Analyzer
Mailtower.app
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Weiterführendes: Vertraulichkeit

• Aufsichtsbehörden fordern seit Jahren Ende-zu-Ende-Verschlüsselung mit PGP bzw. S/MIME

• Ist es in der Praxis wirklich nötig?

• I.d.R. in den meisten Fällen nicht…

• Aber, auch hier: Verantwortliche müssen ihre Mail-Server ordentlich konfigurieren

• Nur aktuelle Cipher Suites, DANE, bestenfalls obligatorische Transportverschlüsselung

• Langzeitstudie von uns seit 2022

• Jeden Monat testen wir automatisiert 4.000 Mailserver von Gesundheitseinrichtungen in Deutschland

• Nur 1 % der Gesundheitseinrichtungen dürfen per Mail Gesundheitsdaten austauschen!!!

• Aktuelle Ergebnisse: www.mail-sicherheit.jetzt/tests

Ist Ende-zu-Ende-Verschlüsselung notwendig?
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Fazit und Ausblick

• Stand der Technik entwickelt sich nur sehr langsam… 

• 20 Jahre von ersten RFCs bis zur Durchsetzung in der Praxis

• SPF/DKIM & DMARC sind nun Stand der Technik

• große Schutzwirkung für eigene Organisation und für Empfänger! 

• Umsetzung einfach und kostengünstig!!

• Im Hinblick auf E-Rechnung: Schutz vor Fake-Rechnungen im Namen des eigenen Unternehmens

• Mindert Reputationsschäden
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Vermeiden Sie Benachrichtigungen…
Bösartige Mail kam von richtiger Absenderadresse 
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Vielen Dank für Ihre Aufmerksamkeit!

Fragen?
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